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Risikoanalyse für PUFs und PUF-basierte  
Anwendungen 
 
Die Analyse und Bewertung von Risiken stellt die Basis für alle 
nachfolgenden Schritte in der Erstellung und Umsetzung von Sicherheits-
konzepten dar. Nicht zuletzt aufgrund der zunehmenden Komplexität 
moderner Informationssysteme erlangt das Thema Risikoanalyse – nach 
Jahren, in denen man eher den pragmatischen Ansatz von Standard-
sicherheitsmaßnahmen vorgezogen hat – zunehmende Bedeutung. 
Verstärkt wird dieser Ansatz durch gesetzliche und regulatorische 
Anforderungen.  
Der Vortrag gibt zunächst einen Überblick über das Big Picture im Bereich 
Risikoanalyse – von spezifischen Verfahren über das betriebliche Umfeld 
bis zum Schutz Kritischer Infrastrukturen.  
Als aktuelles Beispiel für die Entwicklung spezifischer Risikoanalyse-
methoden werden die Arbeiten zur Analyse von PUFs und PUF-basierten 
Anwendungen im Rahmen eines laufenden Forschungsprojektes vorge-
stellt. PUFs (Physically Uncloneable Functions) gelten aufgrund ihrer 
Eigenschaften als interessanter neuer Lösungsansatz für eine Reihe von 
Sicherheitsanwendungen. Diese reichen von gegenseitiger Authentisierung 
über fälschungssichere elektronische Identitäten und DRM bis zur sicheren 
Generierung kryptographischer Schlüssel. Einsatzgebiete für PUFs werden 
insbesondere im industriellen Bereich (Elektronik-, Flugzeug- und 
Automobilindustrie,...) gesehen, aber auch Anwendungen im High-
Security-Bereich werden diskutiert. 
Der Vortrag zeigt die besonderen Herausforderungen im Bereich Risiko-
analyse für PUFs und PUF-basierte Anwendungen und erste Lösungs-
ansätze auf. Die Ergebnisse der RA-Methodik sollen in weiterer Folge in 
die Entwicklung von Protection Profiles und Security Targets nach 
Common Criteria einfließen.  
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